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 Библиографический список литературы «Программно-аппаратные методы защиты 

информации» составлен по заявке кафедры «Радиофизики м инфокоммуникационных 
технологий». 

В него включены книги, статьи из периодических и продолжающихся изданий за 2000-
2018 гг. 

Для отбора материала были использованы базы информационных центров России и 
Украины. В том числе Научная электронная библиотека E-library (http://Elibrary.ru). Это 
крупнейший российский информационный портал в области науки, технологий, медицины и 
образования, содержит  рефераты и полные тексты 12 млн. научных статей и публикаций. В E-
library доступны электронные версии более 1700 российских научно-технических журналов в 
том числе 700 журналов в открытом доступе.  

В настоящее время большой популярностью пользуется библиотека «КиберЛенинка» 
(http://ceberlininka.ru). Она при поддержке РГБ, предлагает свободный доступ к широкому кругу 
научных статей А также литература взята из информационных центров РГБ. 

Список рассчитан на преподавателей, аспирантов и студентов для использования в 
научной и учебной работе. 

Литература, имеющаяся в фонде библиотеки ДонНУ, отмечена шифром и инвентарными 
номерами. 

Материалы, которые можно получить из информационных центров в виде полного 
текста, отмечены названием библиотеки, если полный текст отсутствует – астериском (*). 

В список включено 163 названия.  
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АНАЛИЗАТОР СЕТЕВОГО ТРАФИКА. 
 

1. Аналитическое обеспечение интеллектуальной системы поддержки 
принятия решения для идентификации состояния локальной вычислительной сети 
/ Зияутдинов В.С., Зололтарева Т.А., И.В. Воронин, Д.М. Скуднев // 
Фундаментальные исследования. – 2016. -  №10-2. – С. 280-284.  

https:elibrary.ru/item.asp?id=27196287                                                  e-library 
2. Ананченко И.В. Программные снифферы для проводных LAN / И.В. 

Ананченко, Ю.М. Шапаренко, Р.В. Шамилова // Успехи современной науки и 
образования. – 2017. – Т.5, №2. – С. 127-129.   

https:elibrary.ru/item.asp?id=28401925                                                  e-library 
3. *Бурый Д.С. Обнаружение уязвимостей информационно-технологических 

систем на основе анализа сетевого трафика, / Д.С. Бурый, С.А. Хрусталев  // XVII 
Международная телекоммуникационная конференция молодых ученых и 
студентов «Молодежь и наука», )Москва, 1 октября – 20 декабря) 2013 г.): тез. 
докл.  – 2014. – С. 26-27. 

4. Вергазов М.Ю. Разработка анализатора линка SPACEWIRE / М.Ю. 
Вергазов // Решетневские чтения. – 2014. – Т.1, 318. – С. 220-221. 

https:elibrary.ru/item.asp?id=222482667                                                  e-library 
5. Владимиров Ф.В. Программа – анализатор трафика сети ETHERHET / 

Ф.В. Владимиров // XXII Туполевские чтения (школа молодых ученых): 
Междунар. молодежная конф.: сб. докл., (Казань, 19-21 октября 2015 г.) / 
Казанский нац. исслед. техн. ун-т. – Казань, 2015. – С. 68-69. 

https:elibrary.ru/item.asp?id=24994968                                                  e-library 
6. *Золотарева Т.А. Математическая модель анализатора сетевого трафика / 

Т.А. Золотарева, В.С. Зиятдинов // Проблемы передачи и обработки информации в 
сетях и системах телекоммуникаций: материалы 18-й Междунар. науч.-техн. 
конф. – 2015. – С. 170-174. 

7. Ключников Д.В. Анализатор трафик мультисервисных сетей / Д.В. 
Ключников, Б.Я. Лихтциндлер // Новая наука: современное состояние и пути 
развития. – 2016. - №5-2. – С. 183-189. 

https:elibrary.ru/item.asp?id=25948501                                                    e-library 
8. Ладыгин П.С. Программный анализатор трафика беспроводной WI-FI-

сети стандарта 802.11 для учебной лаборатории / П.С. Ладыгин, А.В. Мансуров // 
Ломоносовские чтения на Алтае: фундаментальные проблемы науки и 
образования: сб. науч. ст. междунар. конф., (Барнаул, 11-14 ноября 2014 г.). – 
Барнаул, 2014. – С. 816-820. 

https:elibrary.ru/item.asp?id=23679994                                                  e-library 
9. Ладыгин П.С. Технология перехвата и анализа трафика в беспроводной 

WI-FI сети / П.С. Ладыгин // Тр. молодых ученых Алтайского гос. ун-та. – 2015. – 
Т.2, №12. – С. 102-105. 

https:elibrary.ru/item.asp?id=25519238                                                    e-library 
10. Люльченко А.Н. Усовершенствование системы информационной 

безопасности компьютерной сети путем использования разработанных модулей 
анализа динамики ее работы / А.Н. Люльченко. А.В. Лебеденко, А.О. Ожиганова 
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// Перспективы развития информационных технологий. – 2015. - №24. – С. 177-
183. 

https:elibrary.ru/item.asp?id=23589641                                                     e-library 
11. *Особенности реализации анализатора сетевого трафика с целью 

обнаружения вредоносного исполнимого кода на реконфигурируемом 
вычислителе / Самолов М.Н., Гамаюнов Д.Ю., Беззубцов С.О., Булгаков М.А. // 
Системы и средства информатики. – 2013. – Т.23, №1. – С. 69-79.  XL науч.-практ. 
конф, (Миасс, 22 апреля 2016 г.). – Челябинск, 2016. – С. 63-67. 

12. Попова Л.С. Анализаторы сетевых пакетов / Л.С. Попова // Наука ХХ1 
века: проблемы, поиски, решения: материалы XL науч.-практ. конф, (Миасс, 22 
апреля 2016 г.). – Челябинск, 2016. – С. 63-67. 

https:elibrary.ru/item.asp?id=26439133                                                     e-library 
13. *Разработка программного анализатора сетевого трафика на основе 

количественных характеристик потока транспортного уровня / Беленькая М.Н., 
Прохоров Д.О., Трофлянина Н.В., Фомин С.А. // Тру. Учебных заведений связи. – 
2016. – Т.2, 32. – С. 19-24.    

14. Седов К.И. Исследование и оптимизация трафика ШПД сети с 
применением анализатора трафика (POCKET LOGIC) компании PROCERA / К.И. 
Седов // Проблемы передачи информации в телекоммуникационных системах: сб. 
докл. и тез. IV регион. науч.-практ. конф., (Волгоград, 22 мая 2012 г.). -  
Волгоград, 2012. – С. 64-73.  

https:elibrary.ru/item.asp?id=23723179                                                     e-library 
15. Семенова Е.К. Повышение эффективности оценки трафика на узлах ОС 

WINDOWS с использование анализаторов трафика / Е.К. Семенова, А.К. Бардин // 
Информационное общество: современное состояние и перспективы развития: сб. 
материалов VIII Междунар. форума, (Краснодар, 26-30 декабря 2016 г.). – 
Краснодар, 2016. – С. 283-287. 

https:elibrary.ru/item.asp?id=28172879                                                     e-library 
16. Сниффинг сети / Апаев Р.А., Омаров М.Д., Муслимова Ф.Н., Курбанов 

Т.К. // Общество и цивилизация. – 2014. - №3(10). – С. 80-86. 
https:elibrary.ru/item.asp?id=22526851                                                     e-library 
17. Тюфякин Д.Н. Метод демонстрации шифрования сетевого 

беспроводного трафика / Д.Н. Тюфякин // Естественные и технические науки. – 
2010. - №4(49). – С. 373-377. 

https:elibrary.ru/item.asp?id=15260135                                                     e-library 
18. Федотов Е.А. Разработка анализатора сетевого трафика / Е.А. Федотов, 

М.А. Выродов, Е.М. Ряшенцев // Международная научно-техническая 
конференция молодых ученых БГТУ. – 2016. – С. 3591-3595. 

https:elibrary.ru/item.asp?id=27525415                                                     e-library 
19. Черниговский А.В. Моделирование работы сетевого анализатора данных 

на основе SOM / А.В. Черниговский, М.В. Кривов // Современные технологии и 
научно-технический прогресс.- 2014. – Т.1, №1. – С. 12. 

https:elibrary.ru/item.asp?id=27132318                                                     e-library 
20. Шамилова Р.В. Применение анализаторов WLAN / Р.В. Шамилова, И.В. 

Ананченко // Научные достижения и открытия современной молодежи: сб. 
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победителей междунар. науч.-практ. конф, (Пенза, 17 февраля 2017 г.). -  Пенза, 
2017. – С. 189-191. 

https:elibrary.ru/item.asp?id=28410437                                                     e-library 
 

КЕЙЛОГГЕР. 
 

21. Варибрус А.В. Повышение защищенности системы аутентификации 
операционных систем / А.В. Варибрус, А.К. Бардин // Информационное общество: 
современное состояние и перспективы развития: материалы IX студенческого 
междунар. форума, (Краснодар, 26-30 июня 2017 г.). – Краснодар, 2017. – С. 271-
274. 

https:elibrary.ru/item.asp?id=29940445                                                     e-library 
22. *Григорьев В.А. Использование кейлоггеров для выявления 

несанкционированных действий пользователя / В.А. Григорьев, А.В. Щаднев // 
Студенческая наука для развития информационного общества: материалы II 
Всерос. науч.-техн. конф., (Ставрополь, 13-15 апреля 2015 г.). – Ставрополь, 2015. 
– С. 281-283.    

23. Дедюрина О.В. Назначение программ-шпионов и методы 
противодействия им / Л.В. Дедюрина, Т.Г. Долгова // Актуальные проблемы 
авиации и космонавтики. – 2014. – Т.1, 310. – С. 363. 

https:elibrary.ru/item.asp?id=22603179                                                     e-library 
24. *Денисенко И.В. KEYLOGGER как средство добычи информации / И.В. 

Денисенко // Студенческая наука для развития информационного общества: 
материалы IV Всерос. науч.-техн. конф., (Ставрополь, 28-30 апреля 2016 г.). – 
Ставрополь, 2016. – С. 229-230.                                                                        

25. *Домрачев Д.В. Кейлоггеры / Д.В. Домрачев, Д.Р. Васильев // 
Информатика и вычислительная техника: сб. науч. тр. – Чебоксары, 2014. – С. 49-
51.   

26. *Жуков Г.П. Защита информации. Компьютерные программы-шпионы / 
Г.П. Жуков // Наука – промышленности и сервису. – 2012. - №7. – С. 434-438. 

27. *Зайцев О.В. Rootkits, Spy Ware / AdWare, Keyloggers & Backdoors: 
обнаружение и защита / О.В. Зайцев. – Санкт-Петербург: БХВ-Петербург, 2014. – 
VI. – 292 с. 

28. Князева Г.В. Мониторинг действий пользователя как часть системы 
комплексной безопасности компьютерных систем / Г.В. Внязева // Вестн. ВУиТ. – 
2015. - №1(23). – [б.с.]. 

https:cyberleninka.ru/article/n/monitoring-deystviy-polzovztelyz-kak-chast-
sistemykompleksnoy-bezopasnosti-kompyuternyh-sistem                        КиберЛенинка 

29. *Кулебякин Р.Б. Разработка кейлоггеров на языке С++ / Р.Б. Кулебякин 
// Студенческая наука для развития информационного общества: материалы II 
Всерос. науч.-техн. конф., (Ставрополь, 13-15 апреля 2015 г.). – Ставрополь, 2015. 
– С. 291-295.     
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30. Муханова А. Классификация угроз и уязвимостей информационной 
безопасности в корпоративных системах / А. Муханова, А.В. Ревнивых, А.М. 
Федотов // Вестн. НГУ. – 2013. - №2. -  [б.с.]. 

 https:cyberleninka.ru/article/n/klassifikatsiya-ugroz-i-uyazvimostey-
infirmationnoy-bezopasnosti-v-korporativnyh-sistemah                          КиберЛенинка  

31. Раченко Т.А. Методы защиты информации от клавиатурных шпионов / 
Т.А. Раченко // Информационные системы и технологии: управление и 
безопасность. – 2016. - №4. – С. 145-154.                     

 https:elibrary.ru/item.asp?id=27195865                                                     e-library 
32. *Свечников Л.А. Система обнаружения атак на информационную 

системы с использованием динамических моделей на основе нечетких 
когнитивных карт: дис…канд. техн. наук: (05.13.19) / Л.А. Свечников; Уфимский 
гос. авиац.-техн. ун-т. – Уфа, 2010. – 135 с. 

33. Соколова Т.Н. Оценка информационной безопасности систем 
дистанционного банковского обслуживания / Т.Н. Соколова, В.С. Васильев // 
Информационная безопасность регионов. – 2017. - №2(27). – С. 34-39. 

https:elibrary.ru/item.asp?id=29712427                                                     e-library 
34. Сомова Е.В. Кейлоггеры как актуальная проблема информационной 

безопасности / Е.В Сомова, А.С. Дунаевский // Информационное развитие 
современной науки: проблемы. Закономерности, перспективы: сб. ст. V 
Междунар. науч.-практ. конф., (Пенза, 10 декабря 2017 г.). – Пенза, 2017. – С. 60-
62. 

https:elibrary.ru/item.asp?id=32206759                                                     e-library 
35. *Тагиров И.М. Кейлоггеры / И.М. Тагиров // Студент и аграрная наука: 

материалы VI Всерос. студ. конф., (Уфа, 29-29 марта 2012 г.). -  Уфа, 2012. – С. 
280-281. 

36. Федоров В.М. Идентификация набираемого на клавиатуре текста по 
виброакустическим шумам / В.М. Федоров, Д.П. Рублев // Изв. БФУК= 2014. - 
№2(151). – С. 67-73. – (Сер.: Технические науки). 

https:elibrary.ru/item.asp?id=21475021                                                     e-library 
37. *Хайдуков А.О. Кейлоггер / А.О. Хайдуков, Д.В. Ильин // Информатика 

и вычислительная техника: сб. науч. тр. – Чебоксары, 2014. – С. 137-139. 
 

СОКЕТЫ. 
 

38. Абрамов И.А. Разработка прикладных ТСР/IP серверов в ОС QNX / И.А. 
Абрамов, Н.Ю. Хильчук // Вестн. Пензенского гос. ун-та. – 2015. -  №4(12). – С. 
153-157.  

https:elibrary.ru/item.asp?id=24215120                                                     e-library 
39. Баранцева В.А. Особенности программной реализации алгоритмов 

анализа сетевого трафика / В.А. Баранцева, В.В. Галушка // Молодой 
исследователь Дона. – 2016. - №3(3). – С. 11-14. 

https:elibrary.ru/item.asp?id=27715641                                                     e-library 
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40. Бархатов Н.И. Моделирование приоритетно-маркерного управления 
обслуживанием на основе сокетов в вычислительных системах / Н.И. Бархатов // 
Перспективы развития информационных технологий. – 2012. - №9. – С. 72-85. 

https:elibrary.ru/item.asp?id=20889669                                                     e-library 
41. Белянина Н.В. Разработка структуры и оценка эффективности 

функционирования телекоммуникационной системы / Н.В. Белянина, Е.В. 
Корнеева // Вестн. Ассоциации ВУЗов туризма и сервиса. – 2010. - №4. – С. 75-80. 

https:elibrary.ru/item.asp?id=15283432                                                     e-library 
42. Бородин Д.С. Модели ввода-вывода в операционных системах 

WINDOWS и UNIX / Д.С. Бородин // Молодежный научно-технический вестн. -  
2017. - №2. – С. 20. 

https:elibrary.ru/item.asp?id=28380124                                                     e-library 
43. Джонуа К.В. Программный продукт «технология защищенных сокетов 

JAVA» / К.В. Джонуа // Психолого-педагогический журн. Гаудеамус. – 2011. – 
Т.2, №18. – С. 35-36. 

https:elibrary.ru/item.asp?id=16752606                                                     e-library 
44. *Евстафьев М.Г. Сокеты / М.Г. Евстафьев, Е.В. Юрьева // Информатика 

и вычислительная техника: сб. науч. тр. – Чебоксары, 2014. – С. 51-54. 
45. Закляков В. Лабораторная работа. Исследуем сокеты. Часть 1. / В. 

Закляков  // Системный администратор. -  2016. - №4(161). – С. 75-79. 
https:elibrary.ru/item.asp?id=27657765                                                     e-library 
46. Закляков Лабораторная работа. Исследуем сокеты. Часть 2 

(продолжение) / В. Закляков // Системный администратор. – 2016. - №5(162). – С. 
67-71. 

https:elibrary.ru/item.asp?id=26001757                                                     e-library 
47. Закляков В.  Лабораторная работа. Исследуем сокеты. Часть 

3.(окончание) / В. Закляков // Системный администратор. – 2016. - №6(163). – С. 
82-87.  
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https:elibrary.ru/item.asp?id=23413119                                                    e-library 
82. Рева И.Л. Усовершенствованная методика оценки защищенности 
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речевой информации / К.М. Сагдеев, А.А. Оленев // Фундаментальные 
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91. Александров А.И. Модификация CAS-протокола для повышения уровня 
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206. 
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98. Ковешников М.Г. Технология виртуализации систем / М.Г. Ковешников, 

К.А. Щеглов, А.Ю. Щеглов // Вестн. компьютерных и информационных 
технологий. – 2015. - №10(136). – С. 50-54.  

https:elibrary.ru/item.asp?id=24305998                                                     e-library 
99. Краковский Ю.М. Защита информации: учеб. пособие / Ю.М. 
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Приложение теории графов / Ф.М. Курилов // Технические науки: теория и 
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